
2021年12月10日

■至急のお知らせ

弊社になりすました悪質なメールについてのご注意

平素は格別のご高配を賜り厚く御礼申し上げます。

弊社メールアドレスを装った迷惑メールが発信されている事実が複数例、確認されましたのでご連絡申し上げます。

1. 事実の概要

　2020年8月、弊社社員のパソコンが「Emotet」と想定されるコンピュータウイルスに感染したことにより、　2020年8月、弊社社員のパソコンが「Emotet」と想定されるコンピュータウイルスに感染したことにより、

弊社のメール情報が不正者に窃取されました。

情報としては：

①弊社社員のメールアドレス

②その社員とやり取りをした相手方のメールアドレス

が非常に残念ではありますが、何者かに渡ったと思われます。

その後、Emotetは世界的な問題となり、Emotet首謀者等が2021年1月にヨーロッパ全体での捜査により逮捕され、

鎮静化されたと報道されましたが、残党、或いはそのウイルスのソフトを売買により得た者が、鎮静化されたと報道されましたが、残党、或いはそのウイルスのソフトを売買により得た者が、

再びEmotetを拡散しているとの報道が有ります。

２．弊社の対応

　（1）弊社は感染後、Emotetに対し脆弱なサーバー会社との契約を解除し、より強固なサーバー会社に切り替えました。

　（2）ウイルスセキュリティーもより強固なトレンドマイクロ社に切り替えました。

　（3）FIREWALLをより厳重な設定にいたしました。

　（4）社員教育でウイルスメール対策を常日頃行っています。

3． なりすましメール発見時の対応3． なりすましメール発見時の対応

これらのメールを開封したり、添付ファイルの開封や本文中のリンク先をクリックすると思わぬ被害及び、

ウイルス感染するおそれがあります。十分ご注意頂きますようお願い申し上げます。

不審と思われるメールが届いた場合には、プレビューで確認後、

添付ファイルを開封せず削除いただくようにお願い申し上げます。

添付ファイルといたしましては、WORD、EXCEL、メモ帳形式等多用となっております。

また、ウイルスセキュリティーソフトを随時更新される事を切にお願い申し上げます。


